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基于区块链的多权限属性隐藏电子病历共享方案 
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摘  要：现阶段，不同医院之间没有数据交换共享，容易形成数据孤岛。同时，区域医疗数据含有大量患

者的敏感信息，这些数据的公开获取、共享及流通会导致恶意篡改、窃取、滥用与所有权丢失，从而泄露

患者隐私。由于庞大的医疗数据量以及医疗数据的非结构化，一些具有较强针对性的恶意攻击更加难以防

范与追责，如对医疗数据的窃取、篡改、勒索等恶意攻击。针对以上问题，提出一种基于区块链的多权限

属性隐藏电子病历共享方案，以实现共享电子病历的细粒度访问的同时，保证患者隐私安全。引入多授权

属性加密（MA-ABE）算法，利用多权限机构管理分散属性，同时通过哈希函数来识别不同用户，可以有效

抵抗不同权限用户之间的共谋攻击；利用线性秘密共享方案（LSSS）实现属性的部分隐藏，将属性分为属性

名与属性值两部分，以保护属性隐私；结合区块链公开透明、不易篡改等特性，设计访问策略可更新算

法，基于访问策略更新算法追加策略区块，将新的访问策略上传至区块链中形成策略可更新溯源链，在隐

藏策略条件下实现分布式和可信赖的访问控制管理，同时实现数据隐私保护和用户行为的可追溯。通过安

全性证明和实验分析，所提方案能在有效保护属性隐私的同时，降低计算开销。 
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Abstract: Currently, there is no data exchanging and sharing between different hospitals, and it is easy to form data 

islands. At the same time, regional medical data contains a large amount of sensitive information of patients. The 

public acquisition, sharing and circulation of these data will lead to malicious tampering, theft, abuse and loss of 

ownership, thereby revealing patient privacy. In addition, the size of medical data is enormous and the data is 

unstructured, then it is more difficult to prevent and hold accountable some highly targeted malicious attacks, such 

as malicious attacks on medical data theft, tampering, and extortion. In view of the above problems, a 

blockchain-based on multi-authority attribute hidden electronic medical record sharing scheme was proposed to 

achieve fine-grained access to shared electronic medical records while ensuring patient privacy. The 

Multi-Authorization Attribute Encryption (MA-ABE) algorithm was introduced, which used multi-authority 

organizations to manage decentralized attributes. It also used hash functions to identify different users, in order to 

effectively resist collusion attacks between users with different authorizations. Besides, the linear secrets sharing 

scheme (LSSS) was used to realize partial hiding of attributes, and the attributes were divided into two parts: 

attribute name and attribute value. In addition, combined with the characteristics of blockchain openness, 

transparency and tamper-proof, the design of access policy can update the algorithm. Based on the access policy 

update algorithm, the policy block was added. The new access policy was uploaded to the blockchain to form a 

policy update traceability chain, which can realize distributed and reliable access control management under the 

condition of hidden policy. It can also support data privacy protection at the same time, and traceability of user 

behavior. The theoretical proof and experimental analysis have proved that this scheme protect attribute privacy 

effectively, while reduces computational overhead. 

Keywords: hidden attribute, blockchain, attribute encryption, privacy protection, data sharing 

 

0  引言 

随着“互联网+医疗健康”的普及，电子病历 
（HER，electronic health record）因易存储、易操

作和易共享等特性逐渐常态化。电子病历存储着

病人的诊断信息和治疗信息，有助于提供便利的

健康记录存储服务。但是随着电子医疗数据的广

泛共享，患者的隐私安全问题受到越来越多的关

注，特别是对敏感数据的安全防护正面临着严峻

的挑战。首先，医疗数据资源的外包存储服务使

患者的数据不受自己掌控，分布式存储的医疗数

据的流通共享变得愈加复杂，这带来了潜在的安

全风险。其次，利用数据挖掘技术，原有的“低

价值”数据经过聚类分类能够推导出固定的用户

模式，导致用户隐私信息泄露。最后，由于庞大

的医疗数据量以及医疗数据的非结构化，一些具

有较强针对性的恶意攻击更加难以防范，如对医

疗数据的窃取、篡改、勒索等恶意攻击。访问控

制作为一种重要的信息安全技术，其通过某种途

径显式地准许或限制主体对客体的访问能力及范

围，保证数据用户在其合法权限内访问数据，并

禁止非授权用户的违规和越界操作，从而保证数

据的安全可控共享。 
近年来，基于属性的加密（ABE，attribute- 

based encryption）[1]被认为是一种对加密数据提

供细粒度访问控制的高级加密工具，已被广泛应

用于云数据上的可搜索加密和医疗数据的可控共

享等领域[2-4]。ABE 的现有方案可分为两种，即

基于密钥属性的加密（KP-ABE， key-policy 
attribute-based encryption）[5]方案和基于密文属性

的加密（CP-ABE，ciphertext-policy attribute-based 
encryption）[6]方案。在 KP-ABE 方案中，密钥是

基于访问策略生成的，访问策略决定哪些密文可

以解密，密文与属性集相关联。相反，在 CP-ABE
方案中，密钥是通过属性集生成的，密文与访问

策略相关联。CP-ABE 方案允许数据所有者定义

自己的访问策略，因此比 KP-ABE 方案更适合在

分散的系统中进行访问控制。在大多数现有的
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CP-ABE 方案[2-3,7]中，需要中央权威机构来颁发

和验证私钥，数据用户可以使用一组属性从权威

机构获得密钥，以解密来自云服务器的加密数

据[8-9]。显然，数据访问控制的可信任性强烈依赖

于中间实体，但这是不切实际的，且中间实体可

能存在高信任建立成本、单点故障等问题，因此

传统的 ABE 方案不适用于跨不同管理域共享数

据的分布式环境。 
为解决现有 ABE 方案中的单授权问题，本文

提出了一种基于多权限属性加密（MA-ABE，
multi-authority attribute-based encryption）方案，

通过多授权机构分散管理属性以提高系统安全

性，其中不需要中央机构授权，并且可以防止串

通。对多授权机构环境下的密文访问控制研究主

要有 Chase[10]提出的多授权机构 ABE 方案，该方

案通过中央授权机构（CA，central authority），将

用户身份标识（GID，global identity）和各属性

授权机构（AA，attribute authority），生成的私钥

结合在一起。然而，CA 拥有系统的主密钥和用

户私钥，其一旦被攻破，将造成数据的泄露。为

解决 CA 造成的安全隐患，Lin 等[11]采用无 CA 的

密钥分发和联合的零秘密共享技术，但此技术最

多只能防止 m 个用户的联合攻击。Lewko 等[12]

提出了一种新的基于多授权机构的属性加密方

案，此方案仅在初始化阶段采用 CA，由 CA 为授

权机构分发公共参数并根据用户的请求验证AA，

此后 CA 将不再参与任何运算。Qian 等[13]提出了

支持隐私保护和高效用户撤销的 MA-ABE 解决

方案，实现了动态策略更新以及健康记录访问控

制的高扩展性。Zhong 等[14]提出了一种去中心化

的多权限 CP-ABE 访问控制方案，能够高效实现

用户撤销。Yan 等[15]引入了一种匿名发布密钥的

协议，以保护参与者的隐私并抵抗属性权限的合

谋攻击。文献[15]提出的方案不仅支持任何类型

的策略更新，而且与现有相关方案相比，缩短了

密文和密钥长度，在实际应用中更有效。Zhang
等[16]提出了第一个支持雾计算外包和属性更新

的 CP-ABE 访问控制方案，将加密和解密的繁重

计算操作外包给雾节点，因此数据所有者加密和

用户解密的计算操作分别与访问结构和密钥中的

属性数量无关。 

区块链具有分布式、交易透明、不易篡改的

特点以及无须第三方背书的可信机制，这符合大

数据环境下访问控制待解决的分布式部署、审计

机制、信任机制等需求。为了实现可信的访问控

制，大部分研究[17-21]集中于区块链上部署访问控

制策略，使用区块链来存储加密的密钥或一组属

性。然而，区块链具有透明性，直接将访问策略

或用户属性集发送到区块链[22]将对隐私的披露

构成巨大威胁。特别是在 CP-ABE 方案中，人们

可以从嵌入密文的访问策略中推断出一些私有属

性[23-25]。例如，在医疗系统中，电子病历访问控

制策略为（“心内科”“心脏病”“患者”“三

甲医院”），则可能会泄露用户的健康状况等。文

献[23]提出了第一个基于分散内积谓词加密的属

性隐藏多权限 ABE 方案，但它只能隐藏整个属性

集，同时仍然显示某个机构正在控制的属性。为

了防止从访问策略暴露用户隐私信息，Nishide等[26]

提出了隐藏策略的 CP-ABE。树形访问结构的

CP-ABE[27]通过属性匿名技术隐藏访问策略中全

部属性，而线性秘密共享方案（LSSS，linear secret 
sharing scheme）的 CP-ABE[28-29]通过隐藏属性映

射关系隐藏访问策略。文献[28]中访问矩阵的属

性映射关系被隐藏，并将策略中的所有的属性用

属性布隆过滤器（ABF，attribute bloom filter）隐

藏。用户执行解密算法之前先通过 ABF 查询，验

证用户是否满足访问策略。验证通过的用户可以

进行解密算法；验证没有通过的用户无法获取访

问与策略相关的任何信息，巧妙地实现了策略隐

藏功能。Wang 等[29]利用 LSSS 结构，同样将属性

分为属性名和属性值两部分，在执行策略隐藏时，

只隐藏属性值，而属性名是公开的。Liu 等[30]利

用 LSSS 结构，同样将属性分为属性名和属性值

两部分，实现物联网中高效的多权限部分属性隐

藏访问控制。然而, 访问策略中不是所有的属性

泄露用户隐私信息，完全隐藏属性计算开销较大

且可扩展性较弱。为提高计算效率，文献[30]提
出的方案利用灵活的 LSSS 结构实现属性的部分

隐藏。 
为进一步扩展访问控制的灵活性，研究者提

出了策略更新机制。Yang 等[31]通过策略动态更新

对云环境中的数据进行访问控制。Liu 等[32]提出
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一种智能电网多权限访问控制的高效属性撤销方

案。Huang 等[33]提出一种多权限属性加密方案，

其允许属性撤销。田有亮等[34]提出基于属性加密

的区块溯源算法，实现了区块交易数据的动态更

新。但上述方案都没有兼顾数据隐私保护和恶意

行为追责问题。 
鉴于上述分析，本文提出一种基于区块链的

多权限属性隐藏电子病历共享方案。利用设计的

访问策略可更新的多权限部分属性隐藏加密算法

完成电子病历共享的隐私安全保护，结合区块链

设计策略更新溯源链，实现分布式和可信赖的访

问控制管理，同时实现数据隐私保护和用户行为

的可追溯。本文的主要贡献如下。 
1) 设计基于多权限的属性隐藏加密算法。利

用多权限属性加密，结合线性秘密共享方案，设

计访问策略可更新的多权限部分属性隐藏加密算

法，将属性分为属性名与属性值两部分，实现属

性的部分隐藏，以保护属性隐私。 
2) 实现隐藏策略下的可追溯。结合区块链的

公开透明、不易篡改特性，基于访问策略更新算

法追加策略区块，实现访问策略的可信动态更新

及隐藏策略下的追溯和追责。 
3) 安全性分析和实验表明，本文所提方案在

保护数据隐私安全的同时，降低了计算开销。 

1  准备知识 

1.1  参数定义 
基于区块链的多权限属性隐藏电子病历共享

方案涉及的主要参数如表 1 所示。 
1.2  双线性映射 

设 p 是一大素数，G 和 TG 是 p 阶乘法群，G 到

TG 的双线性映射 : Te G G G× → ，满足下面的性质。 
1) 双线性：任意 ,u v G∈ ， *, pa b Z∈ ，则有

( , ) ( , )a b abe u v e u v= 。 
2) 非退化性：存在 ,u v G∈ ， ( , ) 1e u v ≠ 。 
3) 可计算性：对任意的 ,u v G∈ ，存在一个

有效算法计算 ( , )e u v 。 
1.3  访问结构 

用 1 2{ , , , }nU P P P= 表 示 参 与 者 集 合 ，

2UA⊆ ，对于任意的集合 B 和 C，如果满足 B A∈
且 B C⊆ ，则C A∈ ，那么称集合 A 是单调的，

且 1 2{ , , , }2 { }\nP P PA⊆ ∅ ，A 是一个单调的非空子集。

称在 A 中的集合为授权集，不在 A 中的集合被称

为未授权的集合。   

表 1  方案参数 
Table 1  Scheme parameters 

参数 含义 

θ  属性加密算法的系统安全参数 

aidPK  机构 aid 的系统主公钥 

aidSK  机构 aid 的系统主私钥 

GP  全局参数 

aid,uidS  对应机构 aid 的用户 uid 的属性集 

GID  参与者的身份唯一标识 

aid,uidK  对应机构 aid 的用户 uid 的属性密钥 

uidUK  用户 uid 的身份认证密钥 

,uidTK i  用户 uid 的转换密钥 

iM  l n× 型访问矩阵 M 的第 i 行 

( )iρ  函数 ρ 将矩阵 M 的第 i 行映射到属性 

s  秘密共享密钥 

λ  秘密共享份额 

v  加密算法所选择的随机向量 

m  待加密的明文 

σ  

CT  

IT  

En( )s  

用户签名 

密文 

中间密文 

保留加密信息 

 
1.4  线性秘密共享方案 

实体集P上的一个秘密共享方案Π如果满足

下列两个条件，则称之为线性秘密共享方案。 
1) 每个实体的共享份额能够组成有限域 pZ

上的一个向量，其中 p 是有限域的阶。 
2) 存在一个 l 行 n列的共享矩阵 l n×M ，对于

矩阵的每一行 {1,2, , }i l∈ ，有单射函数 ρ 映射到

每 个 实 体 ( )iρ 。 随 机 选 取 一 个 向 量

2 3( , , , , ) n
n ps t t t Z= ∈v ，其中， s是共享的秘密，

2 3, , , nt t t 用来隐藏秘密 s ， ( )i iλ = Mv 表示实体

( )iρ 拥有的秘密份额。如果属性集 S ∈M 是访问

授权集合，定义 { ; ( ) } {1,2, , }I i i S lρ= ∈ ⊂ 。如果

{ }iλ 是秘密 s 在Π上的有效共享，那么存在一组
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常数{ω }n
i p i IZ ∈∈ ，使得等式 ωi i

i I
sλ

∈

=∑ 。 

2  系统设计 

本文所提方案中每个医院都是独立的管理

域，与 MA-ABE 方案中的权限相对应，每个机构

负责在其域中发布和验证属性密钥。本文方案的

总体流程如图 1 所示。 

 
图 1  方案流程 

Figure 1  Scheme process 

2.1  系统模型 
系统模型包括以下实体：属性权威机构

（AA）、患者（Patient）、医疗联盟机构（MIS）、
区块链网络（BC）、云服务提供商（CSP）和数

据用户（DU），如图 2 所示。 
（1）属性权威机构 

AA 是相互独立的（AA 中的属性集不重

复）。一个 AA 对应管理一个独立的医疗机构, 
每个属性机构负责在其域中发布和验证属性

密钥。 

（2）患者 
患者负责制定访问策略 ( , )ρM ，并使用多授

权部分隐藏属性加密算法对其生成的电子医疗数

据进行加密，将生成的密文 CT 存储至医院本地

云服务器，云服务器返回其密文存储地址

address，最后，患者将密文存储地址 address 上传

至区块链。 
（3）医疗联盟机构 
多个医疗机构组成医疗联盟，每个医院都是

独立的管理域，与 MA-ABE 方案中的权限相对

应，负责存储和管理患者数据。 
（4）区块链网络 
BC 由各验证节点组成，区块链网络节点负

责对数据用户身份进行认证，并存储访问控制策

略区块 ( , )MT ρ 。  

（5）数据用户 
DU 可以是医疗机构、保险公司、医保管理

部门等。当 DU 想要访问数据时，需经过区块链

节点运行用户身份认证算法，对其身份进行认证，

若认证通过，则可以得到密文地址；否则，拒绝

访问。当 DU 得到密文地址后，DU 可根据其密

文地址从云服务器获取密文，只有 DU 的属性集

aid,uidS 满足密文策略中的属性集时，才能成功解密

密文，获取明文信息。 
（6）云服务提供商 
CSP 负责代理加密或解密。 

2.2  算法描述 
每个 AA 管理一个医疗机构，为其管理域中

的用户生成和分发属性密钥。当患者到医院就诊

时，医生为其生成电子病历，患者利用自定义的

访问策略对生成的电子病历加密和签名，并将生

成的密文 CT 存储至医院本地云服务器，云服务

器返回其密文存储地址 address，患者通过存储事

务将密文存储地址 address 上传至区块链存储。当

数据用户想要访问数据时，区块链节点首先对其

身份进行认证，认证通过后得到数据密文存储地

址 address，数据用户根据其密文存储地址从云服

务器获取相关密文，仅当数据用户满足密文中的

访问策略，才能解密从云服务器获取的密文。当

患者更新访问策略时，将更新后的访问策略生成

访问控制策略区块 ( , )T ρM 并上传至区块链中，实现



第 4 期 金琳等：基于区块链的多权限属性隐藏电子病历共享方案 ·71· 

 

隐藏策略条件下的数据追责，保证电子病历的安

全共享。 
本文方案主要由全局设置算法、权限设置算

法、属性密钥生成算法、加密算法、用户身份认

证算法、解密算法、策略更新算法和策略验证算

法组成。各算法描述如下。 
1) 全局设置算法GlobalSetup(1 ) {GP}θ → 。输

入安全参数θ ，输出全局参数GP。 
全局设置算法首先选择 p 阶循环群 G 和

TG ，G 到 TG 的双线性映射 : Te G G G× → 。选择

哈希函数 *:{0,1} TH G→ ，将全局标识 GID 映射

到 TG 。 
2) 权限设置算法 aidAASetup(GP) (PK ,→  

aidSK ) 。权限设置算法由各医疗机构系统管理员

运行，通过输入全局参数GP ，输出对应其身份

aid 机构的系统公私钥对 aid aid(PK ,SK )，系统公钥

aidPK 对外公开，主私钥 aidSK 秘密保留。 
对于机构 aidAA 的一组属性集 aidS 中的每个

属性 i ， aidAA 随机选择 ,i i py Zα ∈ ，则输出密钥

对 aid aid(PK ,SK ) 为 aid 1 1 1PK { ( , ) , }i iye g g g iα= ∀ ，

aidSK { , }i iy iα= ∀ 。 
3) 属性密钥生成算法 aid aid,uidKeyGen(GID,SK , ,S  

aid,uid uid ,uidGP) { , UK ,TK }iK→ 。密钥生成算法由属

性授权机构 AA 运行，通过输入全局参数GP，主

私钥 aidSK 和属于某权威机构 aid 的用户身份 uid
属性集 aid,uidS ，对于属性集 aid,uidS 中的每个属性 i ，
算法生成属性私钥 aid,uidK 、用户身份验证密钥

uidUK 和转换密钥 ,uidTKi 。 

一旦用户 uid 希望访问数据，他需要从相关

的AAs 请求密钥，为每个属性 i 生成对应其GID
的属性密钥 aid,uidK 。 aidAA 随机选择 uid pZϕ ∈ ，则

计算身份验证密钥 uidUK 、转换密钥 ,uidTKi 和用户

密 钥 aid,uidK 为 aid,uid uidK ϕ= ， uid1/
uidKS g ϕ= ，

uidUK (GID)i iyg Hα= ， uid1/
,uidTK ( )i

i gα ϕ= 。 
4) 加 密 算 法 aidEncrypt(PK ,GP, , ( , ))m ρM  

CT→ 。加密算法由患者运行。算法输入系统公

钥 aidPK ，全局参数GP，待加密电子病历m 和数

据拥有者自定义的访问策略 ( , )ρM 。患者首先将

其全局身份标识GID发送给权威机构，生成其签名

σ ；当患者去医院就诊时，主治医生生成患者电子

病历；然后患者利用多权限部分属性隐藏加密算法

对电子病历进行加密并签名，生成密文CT。 
患者首先根据其身份标识 GID 生成签名σ 。

加密过程中，M 是一个 l n× 阶矩阵， iM 表示矩

 
图 2  系统模型 

Figure 2  System model 
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阵中的第 i 行， [1,2, , ]i l∈ 。函数 ρ 把M 的每一

行 iM 映射到不同的属性上。选择随机数 ps Z∈ 为

秘密共享密钥，选择随机向量 2 3( , , , ,s t t=v  
T) n

n pt Z∈ ，其中 2 3, , , nt t t 为随机值， i iMλ = v表

示秘密共享密钥份额，随机向量 1 2(0, , , ,h h=ω  
T) n

n ph Z∈ ，且 i iMω ω= ，患者随机选择 (i pZ iδ ∈ ∈  

{1,2, , })l ，则生成密文 CT 为 0 ( , ) sC me g g σα= ，

sC gσ
σ = ， ( )

1,
i ii

iC g g ρα δλ −= ， 2,
i

iC gδ= ， 3,iC =  
( )i i iyg gρ δ ω , ( )

4, ( , ) i i
iC e g g ρα δ= ， 则 0CT { , ,C Cσ=  

1, 2, 3, 4, [1, ], , , }i i i i i lC C C C ∈ 。 

为实现访问控制策略动态更新，加密完成后，

属性加密算法根据安全加密算法（如 SM9）对 s
进行加密，作为保留加密信息En( )s 。 

5) 用户身份认证算法 UserAuthen(GP,CT,  

uid uidUK ) ϕ→ 。用户认证算法由区块链节点运行。

输入密文CT和用户身份验证密钥 uidUK ，输出验

证结果 uidϕ ，计算如下： 

4, 3,
uid

( ),uid 2,

( (uid), )
( ) ( (uid), )

(UK , )
i i ii i c c

i ii i

C e H C
e H g

e C
ω

ρ

ϕ = =∏ ∏  

  (1) 

当用户向区块链提交数据访问请求时，用户

身份认证算法由区块链节点运行。节点选择常数
*ci pZ∈ ，满足 ci i

i

sλ =∑ 。若计算结果 uid 1ϕ = ，

则用户认证通过，CSP 可以执行下一步解密操作。 
6) 解 密 算 法 uid aid,uidDecrypt(GP, ,CT, ,Kϕ  

,uidTK )i m→ or ⊥。解密算法由数据用户运行。

如果数据用户的身份认证通过，且用户属性集

aid,uidS 满足CT中的访问策略 ( , )ρM ，则可以解密

密文CT获得消息明文m 。否则，输出⊥。 
若用户满足步骤 5)，有 i i

i

c sλ =∑ ，则先由云

服务提供商执行解密算法，得到中间密文 IT ，之

后用户执行简单的解密算法，获得其明文 m，计

算如下： 
uid

( ),uid

/
1, uid 2,IT ( ,KS ) ( ,TK ) ( , )i

i

c s
i i

i

e C e C e g g
ρ

σα ϕ= =∏
 uid

0 / ITm C ϕ=  (2) 

7) 策略更新算法 AccUpdat(En( ), , ( ,s σ ′M  
)) CTρ′ ′→ 。策略更新算法输入保留的加密信息

En( )s ，更新者签名σ 和新的访问策略 ( , )ρ′ ′M ，

输出新的策略密文CT′。 
通过更新者签名σ 对 En( )s 解密获取 s′作为

第一个输入值，根据新访问策略 ( , )ρ′ ′M 选择随

机向量 T
2 3( , , , , ) n

n ps t t t Z ′′ ′ ′ ′ ′= ∈v 计算 i iM vλ′ ′ ′= ，随

机选取 ( {1,2, , })i pZ i lδ ′ ′∈ ∈ ，则更新后的密文策

略CT′为 sC gσ
σ

′′ = ， ( )
1,

i ii
iC g g ρα δλ ′−′′ = ， 2,

i
iC gδ ′′ = ，

则 1, 2,CT { , , }i iC C Cσ′ ′ ′ ′= 。 
8) 策略验证算法AccVerify( ,CT ) CTσ ′ ′′→ 。

策略验证算法由区块链节点运行。输入更新者身

份验证密钥σ 和新的策略密文CT′，如果验证成

功，则输出更新后的密文CT′′。 
共识节点首先验证签名消息σ ，判断等式

C Cσ σ′= 是否成立。若验证通过，以 1, 2, [1, ]{ , }i i i lC C ′∈′ ′

生成新策略区块
( , )

T
ρ

′
M

，并上传至区块链中，同时

输出更新后的密文 0CT { , ,C Cσ′′ =  1, 2, [1, ], }i i i lC C ′∈′ ′ 。 

本方案设计了双重访问控制。当数据用户需

要访问相关医疗数据时，区块链共识节点先要对

其身份进行验证，只有验证通过才能获得密文存

储地址；当数据用户验证通过获得密文时，数据用

户还需满足密文中的访问策略才能最终解密获取

明文。将密文存储地址及更新的访问策略上传至区

块链中，通过访问策略块
( , )M

T
ρ
实现隐藏策略下的可

追溯，以保证各医疗机构间电子病历的安全共享。 

3  方案分析 

3.1  正确性分析 
1) 当用户想要访问数据时，区块链节点需

运行用户身份认证算法对用户进行认证。若属

性集满足 uid 的属性集，且 i iMω ω= ，其中

(1,0, ,0) 0ω ⋅ = ，则进行以下计算： 

( ) ( )

( ) ( )

( ) ( )

( ) ( )

4, 3,
uid

( ),uid 2,

( (uid), )
( )

(UK , )

( , ) ( (uid), )( ) =
( (uid) , )

( , ) ( (uid), ) ( (uid), )( ) =
( , ) ( (uid), )

( (u

i

i i i i i
i

i i i

i i i i i
i

i i i i

i i c

i i i

y
c

y
i

y
c

y
i

C e H C
e C

e g g e H g g
e g H g

e g g e H g e H g
e g g e H g

e H

ρ ρ

ρ ρ

ρ ρ

ρ ρ

ρ

α δ δ ω

α δ

α δ δ ω

α δ δ

ϕ = =∏

∏

∏
id), ) i ic

i

g ω∏

 

  (3) 
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若式(3)成立，则用户身份认证算法满足正确性。 
2) 若用户的属性集 aid,uidS 是一个授权集，那

么用户获得对应的私钥 aid,uidK ，且 i i
i

c sλ =∑ ，进

行以下解密运算： 

uid

( ),uid

( )

( ) uid uid uid

0

1, uid 2,

1/ 1/

1/ 1/

( ( ,KS ) ( ,TK ))

( , ) =
( ( , ) ( , ( ) ))

( , ) =
( , ) ( , ( ) )

( , )     =
( , )

i

i

i ii uid i i uid uid i

i ii i i i

c
i i

i

s

c

i

s

c

i

s

s

C
m

e C e C

me g g
e g g g e g g

me g g
e g g g e g g

me g g m
e g g

ρ

ρ

ρ

ϕ

σα

α δλ ϕ δ α ϕ ϕ

σα

α δλ ϕ δ α ϕ ϕ

σα

σα

−

−

= =
∏

∏

∏

 (4) 

若式(4)成立，则解密算法满足正确性。 
3.2  安全性分析 

定理 1  在选择明文攻击下的不可区分性

（IND-CPA），本文方案是安全的。 
证明  定理 1 的证明采用 IND 游戏的方法，

假设游戏中存在多项式时间敌手 A ，用ε 表示敌

手 A在游戏中的优势。 
初始化阶段：挑战者 C 产生系统Π，调用

AASetup(GP) 算法得到公私钥对 aid aid(PK ,SK ) ，
并将公钥 aidPK 发给敌手。 

查询阶段 1：敌手 A 提交他的 aid,uid(uid, )S 并

自适应查询挑战者的密钥，挑战者运行密钥生成

算法，生成密钥 aid,uid uidK ϕ= 和 uid1/
uidKS g ϕ= 发送

给敌手。 
挑战阶段：敌手 A 随机选择两个长度相同的

明 文 消 息 0m 和 1m 及 两 个 访 问 结 构

( )( , , ) (0,1)M ρ βρ β ∈M 提交给系统。前提条件是，

对查询阶段 1 中的任何查询，属性集都不能满足

访 问 结 构 。 挑 战 者 随 机 选 择 访 问 结 构

( )( , , ) (0,1)M ρ βρ β ∈M 加密消息 mβ ，随机选择用

于将CT输出到对手的秘密 s作为其挑战密文，敌

手可以得到CT′。 
查询阶段 2：敌手 A 自适应地对不满足访问

结构 ( )( , , ), (0,1)M ρ βρ β ∈M 的挑战者询问相关属

性密钥。 
猜测阶段：敌手A输出对 β 的猜想 (0,1)β ′∈ 。

如果 β β ′= ，则挑战者输出 1，否则输出 0。 

在上述安全游戏中，在查询阶段敌手 A 获得
uidCT ( , )se g g ϕ′ = 和 uid1/

uidKS g ϕ= ，令 uidKSB = ，

CTZ ′= ，假设敌手可以在 CPA 游戏中获胜的优

势为： 

 1Pr[ ( , ) 1| ]
2

S B Z Z= =  (5) 

敌手无法猜测消息mβ 的优势为 

 1Pr[ ( , ) 1| ]
2

S B Z Z ′= =  (6) 

挑战者赢得游戏的优势为 

 

1Pr[ ( , ) 1] Pr[ ( , )
2

11| ] Pr[ ( , ) 1| ]=
2

1 1 1 11 =
2 2 2 2 22

S B Z S B Z

Z S B Z Z

ε
ε

= = =

′+ =

⎛ ⎞ + ⋅ ++⎜ ⎟
⎝ ⎠

 (7) 

因此多项式时间中，任何敌手赢得 IND-CPA
游戏的优势是可忽略的。 

证毕。 
定理 2  若数字签名算法满足不可伪造性，

则该算法可以抵抗策略更新攻击。 
证明  根据访问策略更新算法 AccUpdat  

(En( ), , ( , ))s σ ρ′ ′M 可知，若恶意管理者欲发起

访问策略攻击，即不解密 En( )s 而直接计算
sC gσ

σ
′′ = ，则 s sC g gσ σ

σ
′′ = ≠ 将无法通过验证，

因此恶意管理者无法成功更新访问策略；若恶

意用户欲发起攻击，则需提供管理者的身份签

名消息 σ 和策略密文 Cσ′ ，由于签名算法具有

不可伪造性且恶意用户无法提供有效的 Cσ′ ，

因此恶意用户无法通过验证，即恶意用户无法

成功更新访问策略，则该算法可以抵抗策略更

新攻击。 
证毕。 
定理 3  若通过 En( )s 解密得到的 s′与加密

时使用的 s一致，则更新算法具有正确性。 
证明   根据加密算法 aidEncrypt(PK ,GP, ,m  

( , ))ρM 及其生成的密文结构 0 1,CT { , , ,iC C Cσ=  

2, 3, 4,, , }i i iC C C ， [1, ]i l∈ 知，若要对 CT 的访问控制

策略进行更新，则对 CT 解密获取 m 后重新加密

即可。通过旧的属性私钥 aid,uidK 解密密文 CT 获取
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m 后，更新者输入σ 和新访问策略 ( , )ρ′ ′M ，算

法选取新秘密共享值 s′和随机参数 2 3, , , nt t t′ ′ ′，对
m 再次加密生成全新密文 0 1,CT { , , ,iC C Cσ′′ ′=  

2, [1, ]}i i lC ′∈′ 即可。根据解密算法 uidDecrypt( , ,GP ϕ  

aid,uid ,uidCT, ,TK )iK 可知，满足新策略的用户可以

借助属性密钥 aid,uidK ′ 通过解密Cσ′ 和 [1, ]1, 2,( , )
i li iC C

′∈
′ ′

最后得到m 。即 aid,uidK ′ 可以正确解密更新后的密

文 0 1, 2, [1, ]CT { , , , }i i i lC C C Cσ ′∈′′ ′ ′= 。 

证毕。 

4  性能分析 

4.1  功能性分析 
通过将本文方案与文献 [23-25]提出的方

案在授权类型、访问结构、隐藏策略、外包解

密和访问策略更新方面的功能对比，可以看出

本文方案具有综合功能优势，如表 2 所示。 

表 2  功能比较 
Table 2  Function comparison 

方案 授权类型 访问 
结构 

隐藏 
策略 

外包 
解密 

访问策

略更新

文献[23] 多授权 LSSS 是 否 否 

文献[24] 单授权 AND 否 是 否 

文献[25] 多授权 LSSS 是 否 否 

本文方案 多授权 LSSS 是 是 是 

 
4.2  实验分析 

本文仿真实验采用一台主机（CPU 为 Intel 
Core i32120，内存为 4 GB，操作系统为 Windows 
7），并选用 Python 编程语言来构建实验框架，

以比较本文方案的解密计算成本与文献[23]、
文献[25]所提方案的不同。当机构数分别设置

为 4，6，8，10，12，14，16，18，20 时，权

限机构数量越多，方案的用户解密时间越长，

而本文方案的解密时间比其他两种方案解密所

需时间较少，如图 3 所示。可见，本文方案能

够降低一定的时间开销。 
若要实现用户访问权限的更改，可以通过

重加密方式和策略更新方式完成。通过仿真实

验得到二者的时间代价如图 4 所示，当更新算

法的属性个数依次递增时，策略更新总时间消

耗比重加密总时间消耗少，因此本文方案的访

问策略更新算法有一定优势。 

 
图 3  用户解密时间对比 

Figure 3  Comparison of user decryption time 

 
图 4  重加密与策略更新时间对比 

Figure 4  Comparison of re-encryption and policy update time 

5  结束语 

针对不同医院之间共享电子病历信任建立成

本高、患者隐私易泄露及难以追责等问题，本文

提出一种基于区块链的多权限属性隐藏电子病历

共享方案，可以实现分布式和可信的电子病历安

全共享。首先，引入多权限属性加密以解决信任

成本高及单点故障问题；由于访问策略中包含与

用户相关的某些敏感数据，本文采用线性秘密共

享方案，这样不仅可以支持灵活的访问结构，同

时可以实现属性的部分隐藏，保护用户隐私。其

次，结合区块链设计可信的访问策略动态更新算

法，用户可以动态更新访问策略，将生成的新访

问策略区块上传至区块链中，能够实现隐藏策略

下的可追溯。最后，通过安全性及实验分析表明，

所提方案可以在保护用户隐私安全的同时，降低
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计算开销，实现动态隐私保护。 
但现有的电子病历共享方案还存在一些不足

之处，仍需要持续更新和完善，如访问控制细粒

度不够，数据共享效率低等问题。在未来工作中，

将继续探究基于区块链的医疗数据共享方案的实

现途径和方法，如基于区块链设计高效灵活、更

细粒度的分级诊疗方案，利用智能合约自动实现

分级访问控制算法等以提高系统的高效性和可扩

展性。 
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